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1 Objecte de la licitacio

L'objecte de la licitacio és el subministrament i manteniment d’'una xarxa sense fils corporativa per als
diferents centres del Consorci Sanitari Integral.

En aquest plec técnic es detallen les diferents caracteristiques que haura de tenir aguesta xarxa
sense fils, aixi com les arees on donara servei.

Aquesta nova xarxa sense fils substituira I'actual xarxa existent al Consorci Sanitari Integral, millorant-
ne la capacitat i els serveis i garantint-ne la cobertura a les zones especificades. Es substituiran els
punts d’accés i controladores existents pels proposats en aquesta licitacié, a més de la incorporacié
de nous punts d’accés i antenes per a garantir la cobertura a les zones especificades en aquest plec.
Queden dins I'abast d’aquest plec les tasques i els materials necessaris per a la instal-lacié dels nous
punts de xarxa necessaris per a les antenes addicionals o bé la recol-locacié dels actuals punts
d’accés per tal de garantir la cobertura requerida a les zones indicades.

També s’hauran d'incloure dins de les propostes I'electronica de xarxa necessaria (lot 2) per a
connectar els punts d’accés addicionals o nous a tots els centres.

1.1 Lot 1. Xarxa sense fils

Aquest lot inclou:

e Subministrament de tot 'equipament hardware, software i components necessaris per al bon
funcionament de la xarxa sense fils (wifi).

« Instal-lacié i/o modificacié del de cablatge de xarxa per totes aquelles antenes que ho
requereixin.

« Manteniment i suport de tot I'equipament i programari subministrat per a un periode total de 4
anys posteriors a la data de signatura de I'acta de recepcié de la licitacid. Les condicions
d'aquest manteniment i suport s’especifiquen més endavant en aquest plec

Com a exemple, si I'acta de recepcié de la licitacié es signa amb data 2 de desembre de 2018, el
manteniment finalitzaria amb data de 2 de desembre de 2022.

Dins del subministrament de la xarxa sense fils s’'inclouran tots els elements i serveis necessaris per a
la posada en servei de la xarxa sense fils. Aquests elements son com a minim:
» Controladores de punts d'accés
* Punts d'accés
e Accessoris per a la instal-lacié dels punts d’accés en paret o sostre
« Software necessari per a la seva configuracio i gestio.
« Tasques per a la seva configuracié i posada en marxa
» Documentacio de la instal-lacié
« Documentaci6 de diagnostic de problemes i operacions habituals
« Elements complementaris que puguin ser necessaris per a la connexié dels diferents
components (p.e: SFP o fuetons de xarxa...)
« Manteniment dels equipaments i software inclosos en la proposta durant 4 anys
e Suport per part de 'adjudicatari en les incidéncies i tasques d’'operacié sobre els elements
inclosos en la proposta durant 4 anys.
« Cablejat de xarxa (i qualsevol accessori) necessari per a la connexié dels nous punts d'accés
o0 reubicaci6 dels actuals
Queda fora de l'abast d’aquest lot I'electronica de xarxa necessaria per a la connectivitat de les
antenes.
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Durant el subministrament s’haura de tenir en compte I'existéncia d'una xarxa sense fils anterior i
minimitzar I'impacte en la migracié dels usuaris cap a la nova xarxa.

També estara inclosa la gestié i resolucid de les incidencies que sorgeixin durant la durada del
contracte, aixi com les tasques proactives de manteniment necessaries per a garantir la millor
disponibilitat de la xarxa (p.e: upgrade de firmware).

La xarxa es pot dissenyar de multitud de maneres, utilitzant més o menys quantitat d’elements segons
I'enfoc donat pel licitador. Aixo fa que només I'empresa que dissenya i instalela la xarxa en pugui oferir
el seu manteniment per avancat, ja que d’'una altra manera un licitador no pot oferir el manteniment
d'una xarxa de la que no en coneix el dimensionament, per tant, el mateix ha de ser prestat per un
Unic contractista i no admet fraccionament. Per tot I'indicat, s'informa que, a criteri d’aquesta Direcci6
Técnica, no procedeix la divisié del lot 1 indicat en diferents lots.

1.2 Lot 2: Electronica de xarxa

L’electronica de xarxa existent al CSl no disposa de prou ports lliures per a la connexié de totes les
antenes necessaries per a la nova xarxa sense fils. Es per aix0 que dins d’aquest lot s’hauran de
subministrar els segiients equipaments:

Equipament Quantitat minima
Switch 48 Ports PoE+ 10

Les especificacions d’aquests equipaments es descriuen més endavant en aquest plec tecnic.

1.3 Fases de la licitacio

La licitacié es divideix en dues fases:
« Fase 1: Amb execucio al 2018, incloura els equipaments del lot 2, els components comuns i la
implantacio de la xarxa sense fils als centres:

0 Hospital General de I'Hospitalet
o CAP Collblanc
o CAP Torrassa
o CAP Sagrada Familia

« Fase 2: Amb execuci6 al 2019, incloura la instal-lacié a la resta de centres.

1.4 Ubicacié

Els centres on s’haura d’instal-lar aquesta nova xarxa sense fils corporativa son els segiients:

Centre Adreca

Hospital Sant Joan Despi Moisés Broggi Jacint Verdaguer, 90. 08970 Sant Joan Despi

Hospital General d e I'Hospitalet Av. Josep Molins, 29-41. 08906 Hospitalet de

(i sociosanitari) Llobregat

Hospital Dos de Maig Dos de Maig, 301. 08025 Barcelona

CAP Collblanc C\ Creu Roja, 18. 08904 Hosp. De Llobregat

CAP Torrassa Rda. La Torrassa, 151-153 08903 Hosp. De
Llobregat

CAP Sagrada Familia C\ Corsega, 643. 08025 Barcelona
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1.5 Visites als centres

Es considera imprescindible que les empreses participants a la licitacié visitin els espais, accessos i
dimensions dels espais on s’ha de realitzar la prestacié dels treballs, a fi de preveure la utilitzacio dels
mitjans necessaris per a la correcta instal-lacié. La proposta economica final incloura aquests mitjans,
sense que una certa variacié suposi un increment del preu total ofert o adjudicat.

Per aquest motiu, es concretara un dia de visita amb el personal dels serveis técnics del Consorci
Sanitari Integral.

Les dates de les visites son les que es detallen a continuacié, en cas de qualsevol dubte referent a
la visita us podeu dirigir:

) PERSONA DE N
CENTRE DIRECCIO TELEFON DATA | HORA
CONTACTE
AREA BASICA DE LA | Av. Riera Blanca, 18-20 08903 09/07/2018
TORRASSA L'Hospitalet de Llobregat
ABS Torrassa -> 09:00
Alberto Ribes 696852227
AREA BASICA DE Creu Roja, 18, 08903 - ABS Collblanc ->12:00
COLLBLANC L’Hospitalet de Llobregat (en acabar Torrassa)

Av. Josep Molins 29-41, 08906
L'HOSPITALET DE
LLOBREGAT

HOSPITAL GENERAL
DE L'HOSPITALET

HOSPITAL SOCIO Av. Josep Molins 29-41, 08906

SANITARI DE L'HOSPITALET DE 10//07/2018
Alberto Ribes 696852227
L'HOSPITALET LLOBREGAT 09:00

EDIFICI 44, OFICINES
Av. Josep Molins 44, 08906

SERVEIS
L'HOSPITALET DE
COMPARTITS CSI
LLOBREGAT
L'HOSPITALET
HOSPITAL SANT
. R C/. Jacint Verdaguer n° 90, _ 11/07/2018
JOAN DESPI MOISES . Alberto Ribes 696852227
BROGGI 08970 SANT JOAN DESPI 09:00

CENTRE D’ATENCIO
INTEGRADA

C/Dos de Maig 321 Barcelona
HOSPITAL DOS DE

12/07/2018
MAIG Alberto Ribes | 696852227

- 09:00
CENTRE D'ATENCIO

PRIMARIA SAGRADA C/Cércega 643 Barcelona
FAMILIA

Un cop realitzada la visita de les instal-lacions objecte de la licitacid, els serveis técnics us faran
entrega de l'acta de realitzacié de visita (annex 5). Aquesta haura d’'estar signada pels serveis
tecnics del CSl i s’haura de presentar, juntament amb la documentacié a entregar en el sobre A.
En cas de no constar aquest document en les proposicions sera causa d’exclusio.
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Qualsevol consulta, dubte o aclariment s’haura de formular per escrit mitjancant un correu
electronic a contrataciocsi@sanitatintegral.org. Les respostes es produiran Unicament pel mateix
mitja.
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2 Situacio actual

2.1 Disseny general

El Consorci Sanitari Integral disposa de 3 xarxes sense fils independents, cadascuna d’elles dona
servei a algunes zones dels centres indicats en aquest plec.

Actualment aquestes xarxa sense fils donen servei només a equips corporatius, principalment portatils
instal-lats en carros a les unitats d’hospitalitzacié per a la dispensacié de medicaments. A I'annex 1 es
poden trobar els planols dels diferents centres amb totes les seves plantes i les zones amb cobertura
de xarxa sense fils.

A continuacié es detallen, centre per centre, les seves caracteristiques.

2.1.1 Hospital Sant Joan Despi Moisés Broggi

L’'Hospital de Sant Joan Despi disposa de cobertura completa a tot el centre . La infraestructura que
dona aquest servei esta formada per:

* 2 x Controladora HP MSM765

e 134 x Punt accés MSM422

2.1.2 Hospital General d'Hospitalet

L'Hospital General de I'Hospitalet disposa de cobertura de xarxa sense fils a les seglients zones:
e Urgéncies
« Unitats d’hospitalitzacio (hospital d’aguts i sociosanitari)
e Oficines del Consorci Sanitari Integral
»  Edifici SAD
e Zona direccié medica
« Area quirlrgica
La infraestructura que proporciona aguesta xarxa €s:
« 1 x controladora HP Wireless Edge services z| Module
* 28 x Puntaccés Procurve Radio Port 220

2.1.3 Hospital Dos de Maig

L'Hospital Dos de Maig disposa de cobertura de xarxa sense fils a les seglients zones:
e Urgéncies
e Unitats d’hospitalitzacié
e Hospital de Dia
e Unitat de pacient fragil (ESIC)
» Direcci6
e Sala d'actes
« Biblioteca
« Area quirlrgica
Mitjancant la seguent infraestructura:
* Infraestructura Aruba sense controladora “Instant AP”
+ 15xIAP -105
* 4xIAP-205
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2.1.4 Resta de centres

La resta de centres inclosos en aquest plec:
* CAP Collblanc
« CAP Torrassa
e CAP Sagrada Familia

No disposen en I'actualitat de cap xarxa sense fils.

2.2 Arquitectura de comunicacions

2.2.1 Descripcio

El Consorci Sanitari Integral segueix des de fa anys un model de concentracié dels seus serveis
corporatius al CPD redundat ubicat a I'Hospital de Sant Joan Despi. Tots els centres que composen el
CSil tenen connexio de fibra optica cap a aquest centre i redundada mitjancant radioenllag.

Totes les comunicacions, tant de veu com de dades, passen pel centre principal abans de sortir a
I'exterior.

També la majoria de trafic de dades es produeix entre els diferents centres i el principal, havent-hi
molt poc trafic entre els diferents centres.

A continuaci6 es pot veure I'esquema de connectivitat de xarxa entre els edificis implicats en aquesta
licitacio:

Consorci Sanitari Integral
Esquema xarxa WAN

F el

. COMCGH ¥ e
5r _¢
& e jn”hp % |
s HGH
/I&-“\ (50“'“}
i .,
"
"E\b
%ﬂd

\FGDM comMCDmM
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Sistemes d’'Informacié 9/26

Centre . .
de Serveis Compartits
Conzorci Sanitar Integral



Consorei

‘Sanitari Integral

PLEC DE PRESCRIPCIONS TECNIQUES
SUBMINISTRAMENT | MANTENIMENT DE LA XARXA SENSE FILS CORPORATIVA DEL CONSORCI SANITARI INTEGRAL

3 Requeriments i caracteristiques de la xarxa sense fils corporativa
Lot1
3.1 Regqueriments generals

La xarxa sense fils haura de complir amb els segiients requeriments:

No podra tenir cap punt Unic de fallida

Gestio centralitzada amb una Unica eina de tota la infraestructura

La configuracié de xarxa haura de ser Unica per a tots els centres i per a possibles futurs
centres addicionals

Capacitat per a gestionar més de 500 punts d’'accés

Controladores en format fisic

Tots els punts d'accés es gestionaran des de les controladores instal-lades a Sant Joan Despi
Les controladores seran el punt final del tanel entre els dispositius sense fils i la xarxa
cablejada

La configuracié de les controladores haura d’'estar replicada de manera automatica entre elles
Configuracié de les diferents controladores en mode actiu/actiu amb assignacié dinamica de
clients a cadascuna d’elles.

En cas de caiguda d'una controladora, una altra agafara de manera automatica les seves
funcions sense cap pérdua de servei per als dispositius finals i amb les mateixes
funcionalitats i rendiments que en situacié normal

Actualitzaci6 de firmware de manera centralitzada, tant de les antenes com de les
controladores

Deteccid d’'antenes instal-lades sense autoritzacié (Rogue Access Points)

Autodescobriment d’equips

Autoconfiguracio de les antenes que es vagin incorporant a la xarxa

Possibilitat de creacié de grups de dispositius

Configuracié massiva d'antenes

Monitoritzacié mitjancant SNMP

Gestié mitjancant HTML i linia de comandes (CLI)

La xarxa haura d’'emmagatzemar com a minim I'Gltima configuracié per tal de poder tornar
enrere de manera rapida en cas d’error

Proporcionara estudis de cobertura en temps real, mostrant mapes de calor amb la distribucio
de freqliéncies i potencies en aquell moment a partir de les dades recollides pels punts
d'accés

Mapa de xarxa on es representi I'estat de tots els components de la xarxa sense fils amb
temps de refresc inferior a 5 minuts.

Deteccid d’antenes amb versions antigues de firmware i distribucié de les actualitzacions
necessaries

Elaboracio d'informes personalitzats sobre disponibilitat de la xarxa, capacitat utilitzada,
elements amb errors. Aquests informes es podran programar o preparar de manera puntual.
Possibilitat de creaci6é de xarxes “mesh” per poder ampliar la cobertura sense fils sense haver
de cablejar noves zones

Nivell de senyal minim de -67db en la banda de 5Ghz a totes les zones on es demani
cobertura.
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3.2 Controladores

Les controladores proposades hauran de complir els segiients requeriments minims:

Format hardware dedicat
Gesti6é automatica i dinamica de la frequéncia i poténcia a la que han de treballar els punts
d’accés per optimitzar la cobertura i el rendiment dels dispositius clients.
Repartiment dinamic dels dispositius sense fils entre els punts d’accés i canals de radio en
funcioé de la carrega de cada punt d’'accés independentment del tipus de dispositiu client i no
només en el moment inicial de connexio.
Suport als protocols estandard per a facilitar el “roaming” entre punts d’accés: 802.11r, 802.1k
i 802.11v
Redireccio de clients cap a punts d’accés més convenients per evitar el fenomen “stickyclient”
independentment del tipus de dispositiu client
Capacitat per gravar I'espectre durant un interval de temps per poder analitzar posteriorment
la preséncia d’interferéncies.
Capacitat de controlar 500 punts d’accés (per controladora)
Throughput 12Gbps
2 ports 10GBASE-X (SFP+)
Metodes d’autenticacio:

o Protocols 802.1x (EAP, LEAP, PEAP, EAP-TLS, EAP-TTLS, EAP-FAST, EAP-SIM,

EAP-OTP, EAP-GTC, EAP-TLV,EAP-AKA, EAP-MD5)

0 Adreca MAC

o Portal captiu
Autenticacid contra diferents tipus de servidors:

0 Base de dades interna

o Directori actiu de Microsot (LDAP/SSL Secure LDAP)

o RADIUS
Suport de mecanismes de minimitzacié del temps de roaming com OKC o 802.11r

3.3 Punts d'accés

Tots els punts d’accés proposats hauran de complir els seglients requeriments minims:

Estandard 802.11ac amb suport de “beamforming”

Certificat Wifi Alliance (WFA) amb estandards anteriors 802.11 a/b/g/n

Disposicié de dues radios (2,4Ghz i 5Ghz) i emissio per tots els canals sense fils definits per
FETSI

Suport de Multiuser MIMO

Han de poder funcionar amb 802.3af sense necessitat de fonts addicionals de corrent

Slot per a la instal-lacié d’un tancament de seguretat Kensington

Throughput agregat de 1 Gbps

Beacon Bluetooth integrat

Per cada punt d’accés addicional que es dissenyi, s’hauran d'incloure dos fuetons per a la seva
connexio al punt de xarxa i el partxeig al switch corresponent.

3.4 Gesti6é i monitoritzacid de la xarxa

Tota la xarxa sense fils sera monitoritzada i gestionada des d'un Unic punt. A més de tots els
requeriments minims indicats a cadascun dels elements anteriors, I'eina de gestié i monitoritzacio
haura de:
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« Monitoritzacié en temps real tant de dispositius com d’'usuaris
«  “Drill down” des dels nivells superiors a monitoritzar fins al dispositiu final
« Capacitat d'inclusio de planols per planta, edifici, etc. amb visualitzacié de ‘heatmaps’ de
cobertura aixi com interferencies detectades a la representacio per ubicacié de la totalitat de
la infraestructura Wifi
e Troubleshooting mitjancant:
0 Notificacié d’errors en diferents formats (syslog, SNMP Traps i correu electronic) aixi
com logging dels events per auditories posteriors
0 Arxiu d’'historic d’events
0 lIdentificaci6 de I'alarma i ubicacio
0 Representacio virtual de la topologia
« Auto-discovery de la xarxa i vista detallada dels elements
e Backup i recuperacié de configuracions amb control de versions
» Upgrades de software centralitzats
e Configuracié d’'informes mitjancant plantilles pre-configurades aixi com personalitzades
e Accés per autenticacié integrat amb LDAP

3.5 Funcionalitats de la xarxa sense fils

El CSI desitja la configuracio, a nivell logic, d’'una infraestructura amb difusi6 de només dos SSID
oberts: CSI-Corporatiu i CSl-Invitats. La simplificaci6 de la instal-lacié implica una série de
caracteristiques que assegurin el correcte funcionament de l'activitat productiva a la infraestructura
Wifi aixi com mantenir la seguretat de la informacio i accés a la resta de la infraestructura del CSlI, tant
pel personal corporatiu com pels invitats.

3.5.1 Xarxa per a usuaris convidats

El CSI vol oferir al public una xarxa d'invitats amb accés a Internet i independent a la xarxa
corporativa. Aquest SSID ha de ser obert amb un auto-registre mitjancant portal captiu on es
demanaran les credencials + telefon mobil per posterior validacié mitjancant SMS. Les credencials
només s’hauran de demanar un cop per dispositiu durant el periode de temps de validesa des del
moment en que es dona d’alta. Aquest portal ha de ser personalitzable per tal de seguir els patrons
corporatius del CSI (logotip, colors, etc.), aixi com adaptable als diferents dispositius i mides del
mercat, i permetre el registre mitjangant validaci6 SMS, xarxes socials, correu, etc. Aquest portal
s’haura d’integrar amb una plataforma de missatgeria mobil SMS per enviar missatges de text als
usuaris i validar que les seves dades personals son correctes i per tal de complir amb els
requeriments legals minims.

Aquest SSID ha de proveir només d’accés a Internet pels clients i de manera segura per la resta de la
infraestructura del CSI: sense permetre l'accés dels invitats als serveis i recursos corporatius. El
sistema ha de garantir que I's d’aquesta xarxa sigui de manera equitativa, no permetent un Us
indegut, per un consum d’ample de banda excessiu, per part d’'un dels dispositius que pugui afectar a
la qualitat general del servei.

El sistema ha de disposar d’'una eina de logging per enregistrar les connexions dels diferents
dispositius i usuaris al llarg del temps, relacionant les dades demanades a l'auto-registre amb el log

de connexio.

La duraci6 de I'accés haura de ser configurable en hores, dies o setmanes.
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El portal captiu també haura de suportar i s’haura d'implementar I'opci6 de “patrocinadors” de
connexid, de manera que aparegui un botd per enviar un correu electronic a una adreca autoritzada
del CSI perqué el destinatari autoritzi al convidat a connectar-se als recursos interns del CSI.

3.5.2 Xarxa per a usuaris propis

Existira un segon identificador de xarxa on es realitzara una autenticacié integrada amb el directori
actiu del Consorci Sanitari Integral (Microsoft Active Directory). En aquest cas, quan l'usuari es
connecti a la xarxa se li demanara l'usuari i contrasenya del directori actiu corporatiu i un cop
validades les credencials tindra accés als recursos interns del CSI. Per tal de garantir la seguretat de
la informacio, aixi com de la resta de la infraestructura, es requereix d'un sistema que sigui capag
d’identificar inequivocament tant l'usuari que hi ha darrera com el dispositiu en si mateix i aplicar
politiques de seguretat basant-se en aquesta informacio.

Pel que fa a la identificacié de I'usuari es requereix que, un cop s’hagi connectat a I'SSID, es demani
les seves credencials de domini per permetre I'accés a la xarxa. Hi ha d’haver una integracio del
servei de directori actual del CSI (Active Directory) amb el servidor de d’autenticacié proposat per tal
de portar a terme l'autenticacié. Respecte al dispositiu, ha de poder identificar la ubicacié aixi com
caracteristiques propies de I'equip com: MAC, OS Type, OS Family, etc.

Es valorara que el sistema tingui I'opcié de poder analitzar els requisits minims d’'accés a la xarxa
(NAC) com ara, la instal-laci6 de determinades actualitzacions del sistema operatiu, instal-laci6 i
actualitzacions de I'Antivirus, etc.

Per altra banda, es valorara que aquesta segona xarxa pugui diferenciar si el dispositiu des del qual
s’estableix la connexié és corporatiu del CSl o bé personal de l'usuari i es puguin definir diferents
perfils d’'accés segons I'equip emprat per a la connexié. També sera objecte de valoracié la inclusié
de la capacitat d’'aprovisionament automatic de dispositius (BYOD) amb el grau de seguretat escollit
pel CSI.

3.6 Volumetria d’usuaris i equips

A continuacié es donen valors estimats de volums d’usuari de cadascuna de les xarxes sense fils.
Aquest volums seran els requisits minims de llicenciament a les propostes. Es valorara la inclusio de
llicéncies que superin aquest valors estimats.

Quaniat d usuas dar

Usuaris xarxa sense fils 5000

Aquesta estimacio inclou tant usuaris externs al CSI que facin servir la funcionalitat de xarxa de
convidats, com usuaris del CSI que es connectin a la xarxa sense fils amb dispositius personals i
també usuaris del CSI que es connectin a la xarxa utilitzant dispositius corporatius. Aquest Ultim grup,
d'usuaris CSI amb dispositius corporatius s’estima en uns 500 ja contemplats dins els 5000 indicats a
la taula.
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4 Lot 2. Electronica de xarxa

4.1 Regueriments minims

Els switchos oferts en aquesta licitacié poden ser Aruba 2930F 48G PoE+ o equivalent, sempre que
compleixin els seglients requeriments minims:

e 48 ports RJ-45 a 10/100/21000Mbps PoE+ (740w)

e Capacitat d’enrutament capa 3

e Compatibilitat amb API OpenFlow

« Capacitat de conmutacié de 176Ghbps

e 4 ports SFP+

e Laténcia maxima a 10Gbps de 1,6 microsegons (en paquets de 64 bytes)
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5 Implantacié

Dins d'aquesta licitacié, a més del subministrament s’ha d’'incloure els serveis necessaris per a la
substitucié dels actuals punts d’accés i controladores per les noves.

També caldra incloure totes les tasques necessaries per a la configuracio dels nous equipaments i la
creacio de la xarxa sense fils corporativa del Consorci Sanitari Integral segons les especificacions de
I'apartat 3 d’aquest plec.

El projecte d'instal-lacié haura de tenir en compte I'existéncia de I'actual xarxa sense fils i preveure un
procés de migracié dels dispositius cap a la nova xarxa amb el menor impacte possible per als
usuaris.

5.1 Consideracions generals a les instal-lacions

Es considerara instal-lat un component quan els serveis d'usuari destinats a correr sobre aquell
equipament estiguin en produccié sobre ell. Aixo pot incloure:

« Instal-laci6 fisica dels diferents components

e Actualitzacions de firmware recomanades pel fabricant

e Integraci6 del nou component dins la infraestructura del CSI (sistema operatiu, ip’s...)

«  Configuracié de la monitoritzacié del component via SNMP i Nagios

< Instal-laci6 i configuracié d’eines de monitoratge remot del fabricant si existeixen

e Actualitzacions de firmware d'altres components propietat del CSI per tal de que els nous

equipaments s’hi puguin connectar

« Proves de migracié del servei cap al nou entorn

e Migraci6 del servei productiu al nou component

e Suport post-migracio per a les incidéncies que puguin sorgir

e Documentacié de la instal-lacié i procediments basics d’operaci6é del component

e Traspas de coneixements al personal del CSI

5.2 Definicid de I'abast del projecte d'implantacid

En aquesta primera fase del servei, el Consorci Sanitari Integral i I'adjudicatari, basant-se en la
proposta feta durant la fase de licitacié, acordaran un pla d’'implantacié i migracié dels sistemes cap
als equipaments del nou servei.

En aquest abast es veuran les tasques a realitzar, com possibles actualitzacions de firmware,
finestres d’aturada de servei aixi com un Planning de totes les tasques que servira per al seguiment
de la implantacio.

5.3 Instal-lacio fisica i logica

La instal-lacio fisica incloura totes les tasques necessaries per tal que els nous equipaments quedin
operatius i disponibles per a la seva configuracio logica. Algunes de les tasques incloses en aquesta
fase son:

e Instal-laci6 dels nous punts de xarxa necessaris

« Desmuntatge dels equipaments vells

« Instal-laci6 fisica dels nous equipaments

* Connexio dels cables eléctrics i de xarxa

e Assignacio d’adreces ip per a la seva gestié
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e Actualitzacié del firmware de tots els components a la versié recomanada pel fabricant en
aquell moment

Molt relacionada amb la instal-lacid fisica hi ha la configuracié logica de tots els components, ja que
no és viable un escenari que desmunti la xarxa actual per muntar la nova i posteriorment configurar-
la. Es a dir, quan un component es munti ha d’estar ja en disposicié de donar servei als usuaris.

5.3.1 Condicions de la instal-lacié de cablejat de xarxa

La instal-lacié del cablejat de xarxa s’haura de fer segons les indicacions del departament de
manteniment del Consorci Sanitari Integral, complint sempre els seus requeriments. Com a
introduccié, a continuacié s’inclouen algunes indicacions. En cas de qualsevol dubte durant la
instal-laci6 del cablatge caldra contactar amb el departament d'infraestructures per aclarir la situacio.
Totes les despeses derivades de I'execucié d’aquests treballs necessaris hauran d’estar inclosos dins
de les propostes dels licitadors.

Totes les responsabilitats derivades de la seva execucié seran assumides pel 'empresa adjudicataria.
Qualsevol instal-lacié que es proposi haura de complir qualsevol normativa vigent en el moment de la
instal-lacio (autonomica, estatal, municipal...).

Degut a que els canvis normatius es planifiquen amb molta antelacid, les propostes hauran de
contemplar els possibles canvis en la normativa entre el periode de publicacio del plec i I'adjudicacio.
D’aquesta manera les instal-lacions que finalment s’'executin compliran amb la normativa vigent en el
moment de fer la recepcié del concurs. Els costos que puguin derivar-se d’aquestes modificacions
seran a carrec de I'adjudicatari.

Les instal-lacions de dades hauran de instal-lar-se seguint els mateixos criteris d’ubicacio (safates,
tubs flexibles o corrugats).

Les instal-lacions de dades sempre s’hauran de instal-lar en canalitzacions o tubs separats de les
instal-lacions eléctriques de manera que no puguin interferir entre si.

Les instal-lacions de dades hauran d’estar perfectament senyalitzades seguint els criteris i estandard
del CSI o bé els criteris especifics de l'instal-lador en cas de que la instal-lacié no sigui estrictament
de dades informatiques.

El cablejat instal-lat haura de ser de categoria 6 o superior i I'adjudicatari haura d’entregar el certificat
d’instal-lacié de cada punt de xarxa instal-lat que acrediti aquesta categoria.

5.4 Faltes i penalitzacions

Per tal d’'assegurar els nivells de servei establerts entre I'area de sistemes d'informacié de Consorci
Sanitari Integral i la resta de 'organitzacio és critic seguir la planificacié del projecte d'implantacio i
evitar els errors de configuracio i migracio dels serveis cap a la nova infraestructura. Es per aixo que
es defineixen les seglients faltes i consequents penalitzacions:

5.4.1 Faltes lleus

Es defineix com a falta lleu la no entrega d’'una tasca o entrega en el temps especificat per part del
licitador. La comunicacio de faltes es realitzara en la seglient reunié de seguiment de projecte.

5.4.2 Faltes greus

Es defineix com a falta greu el no compliment d'una fita clau o entrega. Aquesta falta greu sera
deguda al licitador si en el cami critic per I'assoliment de la fita no hi ha tasques fora de termini
assignades al CSI.
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L’ acumulacié d’'un 10% de faltes lleus sobre el total de tasques realitzades també sera considerada
una falta greu.

5.4.3 Acords de nivell de servei (SLA)

A continuacié es mostren els nivells de servei acordats entre el Consorci Sanitari Integral i la seva
area de sistemes d'informacié per als serveis més critics de I'organitzacio:

Servei SLA Disponibilitat

SRVSAP 99.8% 24x7 — tots els dies de 'any
SRVACC 99.8% 24x7 — tots els dies de I'any
SRVTEL 99.8% 24x7 — tots els dies de I'any
SRVDOC 99.8% 24x7 — tots els dies de I'any
SRVSIS 99.8% 24x7 — tots els dies de I'any

El comptatge dels SLA es realitza a partir del temps reportat al sistema d’'incidencies del Consorci.

En cas que alguna incidéncia causada per la instal-lacio i/o migracié de serveis cap a la nova
infraestructura provoqui que algun dels serveis no assoleixi el seu SLA s'imputara aquesta desviacio
directament a I'adjudicatari.

5.4.4 Penalitzacions
Per cada falta greu es planteja una penalitzacié d'un 2% de I'adjudicacio.
Es penalitzara en un factor multiplicador de 10 per cada punt percentual que I'adjudicatari no

compleixi de SLA per aquell servei (un servei que tingui un SLA real de 99,7%, tenint per contracte un
SLA del 99,8%, tindra una penalitzacié d’'un 1,0% sobre I'import del subministrament).
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6 Oferta técnica del licitador

La oferta del licitador haura d’incloure la segiient documentacié técnica per al lotl:
1. Document de disseny general i resum executiu
2. Document de proposta, tal i com es detalla en els seguents punts
3. Qduestionari d'ajuda a la valoracio técnica

Tota ella s’ha d’entregar en format electronic no escanejat (ha de permetre cerques de text) en format
DIN A4 i lletra no inferior a 12 punts). Es podran entregar altres documents annexes.

6.1 Document de disseny general

El document de disseny no pot superar les 6 pagines i ha d’incloure (només) els seglients punts:
1. Resum executiu (1 pagina max).
2. Detall de punts d'oferta técnica amb els seus valors nominals (sense puntuacié final que
realitzara el CSI (1 pagina max).
3. Esquema general de connectivitat (1 pagina max)
4. Resum de la solucio i punts més rellevants (3 pagines max).

6.2 Document de disseny especific

El document de disseny especific no pot superar les 25 pagines i ha de contenir (només) els segiients
punts:
1. Resum del document
2. Disseny especific de la solucid, incloent:
a. Esquema de la solucio tant de xarxa fisica, logica i connectivitat com de solucié global
b. Inventari de ports ocupats pels diferents equipaments, tant del licitador com del CSI
(SAN i LAN).
3. WABS del projecte d'implantacié, en un format detallat basat en hores/home i incloent el perfil
professional de cada tasca i empresa que ha de realitzar les taques (CSI o Licitador).
4. Calendari de projecte en format Gantt incloent les dependéncies
5. Cami critic del projecte proposat

6.3 Questionari d’ajuda a la valoraci6 técnica

A continuacié es descriuen les preguntes que els licitadors hauran de respondre dins les seves
propostes:
1. La seva proposta, permet gestionar I'ample de banda utilitzat en una connexié? (Si / No a
cada casella)

| | Perusuari | Pergrupdusuaris Per aplicaci6

Limitar ample de banda
Garantir Ample de banda minim

2. La seva proposta, permet filtrar els continguts web pels que naveguen els usuaris?

3. Es pot prioritzar qualsevol tipus d'aplicacié independentment del port que utilitzi o que sigui
una aplicacio feta a mida en la xarxa proposada?

4. Existeix alguna limitacid de les capacitats o rendiment dels punts d'accés pel fet d'estar
alimentats eléctricament amb PoE i no PoE+? En cas afirmatiu, quines son les capacitats
resultants?
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5. Quants fluxes espaials suporten els punts d'accés oferts? (indicar per tots els models
proposats)

6. Els punts d’accés, poden analitzar I'espectre aeri i identificar interferéncies no wifi alhora que
donen servei als usuaris wifi?

7. Laseva proposta, és capag de proporcionar informacié d’elements complementaris a la xarxa,
com el servidor DNS o DHCP per tal d'ajudar en el diagnostic d’errors de connexié?

8. Els propis punt d’accés es poden utilitzar per fer proves de connexié (autenticacio, peticio
DHCP, iperf...) com si fossin un client?

9. La seva proposta, incorpora algun mecanisme per garantir que un usuari no col-lapsi tot
I'ample de banda disponible per a la sortida a internet?

10. Quants usuaris convidats es poden connectar simultaniament a la xarxa sense fils
proposada?

11. La seva proposta de monitoratge de la solucié permet la integracié d’elements de xarxa aliens
a la solucié wifi com poden ser switchos del campus LAN del fabricant HP-Procurve / Aruba?
En cas afirmatiu, com es llicencien i de quantes llicéncies afegides es disposaria?

12. Completin la seguent taula amb la quantitat de llicéncies que venen per defecte incloses en la
seva proposta. No contemplar les llicéncies addicionals gue es puguin incloure dins la
proposta (criteri objectiu), sin6 només les que venen per defecte en la solucié donat que
quedaria exclos:

Tipus d’accés Quantitat Periode de validesa
d’'usuaris (concurrent, diari, mensual...)
Usuari convidat public

Usuari convidat amb patrocinador
Usuari corporatiu amb disp. Personal accés public

Usuari corporatiu amb disp. Personal accés corporatiu
(BYOD)
Usuari corporatiu amb disp. corporatiu

6.4 Lot 2. Oferta técnica

L'oferta tecnica del lot2 només caldra que inclogui una taula amb la segiient informacio:

Fabricant Model Quantitat de ports PoE+ Quantitat de SFP

L'oferta tecnica no pot incloure la quantitat de switchos ofertada, ja que es valora com a criteri objectiu
oferir-ne més dels 10 requerits. Per tant, només s’ha d’'especificar el model de switch, aixi com les
caracteristiques individuals, sense indicar en cap moment la quantitat de switcho s oferts, donat
gue és un criteri d'adjudicacié automatic.

La inclusio6 de la quantitat total de switchos oferts sera motiu d’exclusié del procés de licitacio.
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7 Condicions d’execucié del subministrament

7.1 Consideracions generals

L’area de sistemes del Consorci Sanitari Integral basa el seu funcionament en les bones practiques
marcades per estandards del mén de la gestié de les tecnologies de la informacié, com el Project
Management Institute o ITIL. En aquest sentit, durant la fase d'implantacio del subministrament es
seguiran les bones practiques del PMI en la realitzacié de projectes. En aquells punts en qué no es
detalli amb prou claredat detalls de gestio del projecte s’emprara el PMBOK 5 Ed. com a document de
guia de projecte. Durant la fase de produccio, les bones practiques basades en ITIL seran la
referéncia.

7.2 Gestio de projecte d’'implantacio

7.2.1 Direcci6 de projecte

L’adjudicatari es compromet a complir els requisits que marqui la oficina de projectes del CSl, tant pel
que fa a requeriments de procés com tecnics

La direccié de projecte estara liderada pel CSl, que definira el calendari i fites. Durant la fase d’analisi
es definira el comité de seguiment de projecte en que s'avaluara el projecte i es detectaran
mancances.

7.2.2 Comite de seguiment

Es definira un comité de seguiment en que hi participara tant les direccions de sistemes del CSI com
la direccio de I'adjudicatari, aixi com aquelles persones, tant del CSI com del licitador rellevants per
les reunions especifiques.

El comité sera I'd6rgan maxim de direcci6 del projecte i es tindran que complir les seves directrius.
7.2.3 WBS

Durant la fase d’analisi es realitzara un nou WBS en base al WBS entregat pel licitador amb I'objectiu
de coordinar les diferents tasques en funcié de I'especificitat del CSI o per la seva relacié amb altres
projectes. Aquest WBS s’aprovara en un comite de seguiment.

7.2.4 Calendari de projecte i Fases de projecte

A partir del WBS aprovat de projecte es realitzara un calendari de projecte. En aquest punt també
s’avaluaran les fases de projecte i les fites i dates clau.

L'adjudicatari es tindra que adaptar al calendari de projectes i disponibilitat de recursos interns del
CSil, pel que el calendari final reflectira, no només la disponibilitat de recursos del licitador, sind també
del CSl i les dependéncies amb altres projectes del Consorci.

Durant el projecte, i per causes alienes a I'ambit de sistemes, el CSI podra replanificar les tasques de
projecte i calendari en funcié de les necessitats de negoci del CSI. Aquesta replanificacié es
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presentaria en el seglient comite de projecte o en un comité de projecte d'urgéncia. L'adjudicatari
podra ajustar la planificacié en base als seus propis recursos per tal de tancar una nova planificacié
que s'ajusti, tant als nous requisits de calendari del CSI com a la disponibilitat de recursos del
licitador.

7.2.5 Recursos

El licitador es compromet a proporcionar els recursos humans i técnics oferts en la seva proposta. En
cas de que el licitador tingui que reemplacar un dels recursos, tindra que informar amb una setmana
d’antelacio d’aquest fet.

El CSI es reserva el dret de demanar un canvi de recurs si agquest no compleix amb els requisits de
qualitat, coneixements técnics o d’entrega de tasques a temps.

7.2.6 Faltes
Es defineixen 2 tipus de faltes durant la consecucié del projecte, faltes lleus o faltes greus:
7.2.7 Faltes lleus

Es defineix com a falta lleu la no entrega d’'una tasca o entrega en el temps especificat per part del
licitador. La comunicacié de faltes es realitzara en la segtient reunié de seguiment de projecte.

7.2.8 Faltes greus

Es defineix com a falta greu el no compliment d'una fita clau o entrega. Aquesta falta greu sera
deguda al licitador si en el cami critic per I'assoliment de la fita no hi ha tasques fora de termini
assignades al CSI.

També es defineix com a falta greu la acumulacioé d’'un 10% de faltes lleus sobre el total de tasques
realitzades.

7.2.9 Penalitzacions

L'acompliment de terminis de projecte es clau en la estratégia de I'area de sistemes del CSlI, és per
aixd que s'estableixen penalitzacions amb I'objectiu de mantenir els projectes dins d'un llindar de
compliment de terminis acceptable.

Per cada falta greu es planteja una penalitzacié d'un 2% de I'adjudicacio.
7.2.10 Seguiment del projecte

El CSI proporcionara unes plantilles a I'adjudicatari on reportar la dedicacié d’hores i estat de les
diferents tasques del projecte. Aquests documents serviran per mesurar el grau d’avenc del projecte,
aixi com detectar desviacions respecte la planificaci6 original i poder prendre les mesures apropiades
per reconduir el projecte.

Es realitzaran reunions de seguiment, de manera general cada dues setmanes, tot i que es poden
acordar altres periodicitats segons el moment del projecte i el seu grau d’avenc. En aquestes reunions
es repassaran els reports d’hores per veure I'estat general del projecte.
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7.3 Formacié

L'adjudicatari fara una proposta de formacio per al traspas de coneixements de la solucié implantada
al personal técnic del CSI. Aquesta formacio sera com a minim de 8 hores, dividida en 2 sessions de
4 hores per a facilitar 'assisténcia de tot el personal necessari.

El contingut minim d’aquesta formacié sera:

Descripcié general de les tecnologies emprades en la solucié

Descripci6 dels diferents elements que composen la solucié implementada

Funcionament habitual de la solucio.

Funcionalitats que es poden implementar en la solucid, tot i que no hagin estat
implementades en primera instancia

Passos habituals per a la diagnosi d’incidéncies

Eines de monitoritzaci6 i gestié

Registre d’errors

Copies de seguretat
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8 Suport i serveis de la infraestructura

Per a tots els serveis i suport descrits a continuacié caldra tenir en compte la distribucié que s’ha
comentat anteriorment en aquest document.

8.1 Suporti Garantia de fabricant.

Tots els equipaments inclouran una garantia de maquinari minima de 4 anys 9x5 a partir de la data de
I'acta de recepcié de la licitaci6. Aquesta garantia haura de tenir un temps de resposta per canvi de
peces hardware de maxim “Next Business Day” in-situ.

En el cas de les controladores, la substitucié de les peces espatllades i configuracié per a mantenir el
servei sera a carrec d'un técnic del fabricant o adjudicatari. Per als punts d’accés, es pot enviar la
peca per missatger i sera CSI qui faci al substitucio fisica, sempre amb el suport remot dels técnics
del fabricant o adjudicatari i en cas de problemes en la substitucid, la seva preséncia fisica.

En cas que el fabricant disposi de modalitat de manteniment proactiu aquesta s’haura d’ incloure per
tal de cobrir actualitzacions de firmware, proves de contingéncia i altres manteniments necessaris per
al correcte funcionament de les infraestructures per tota la durada del contracte.

Si el fabricant no disposa de suport proactiu I'adjudicatari haura de cobrir el suport de tots els
elements, monitoratge, proves de contingéncia i upgrade mitjancant una bossa d’hores suficientment
dimensionada per cobrir el suport durant la vigencia del contracte, i amb personal certificat en la
maxima qualificacio disponible per cadascun dels diferents elements de la infraestructura oferta.

Per tal d'assegurar la continuitat del servei s’haura d’incloure com a minim un punt d’accés de cada
model per centre com a “stock” de reposicié mentre es tramita el recanvi de I'equipament espatllat.

Per a les incidéncies amb afectacio de servei, el suport sera en condicions de 24 x 7, amb temps de
resposta maxim de 4 hores.

Tant en les incidéncies com en la reposicié de peces, I'esforg en la seva resolucio ha de ser continuat
fins a la seva resolucio.

8.2 Suport de I'adjudicatari

L’adjudicatari proporcionara una bossa d’hores de suport per a peticions de servei a partir del segon
any del contracte. Aquesta bossa d’hores tindra un volum minim de 25 hores anuals. Les peticions de
servei tindran un horari de recepci6 de 9 x 5, amb un temps de resposta de “Next Business Day” i un
temps de resolucié maxim d’'una setmana.

Aquestes peticions seran per a resoldre dubtes i/o modificacions sobre la infraestructura
implementada. Les incidencies no descomptaran hores d’aquesta bossa.

La gesti6é d’incidéncies i peticions de servei es realitzara utilitzant les eines propies de CSI per a la
gestido d'incidéncies informatiques (software “Atlassian Jira en el moment de publicar aquest
expedient). L’adjudicatari rebra les peticions i incidéncies via correu electronic, perd haura d'informar
directament sobre I'eina del CSI durant el procés de resolucio i tancament de les incidencies i/o
peticions.
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8.3 Monitoratge
El Consorci disposa d’'una instal-lacié6 de monitoratge basada en Nagios Xl 3. El licitador haura de
realitzar la instal-lacio i configuracié del Nagios per tal de poder monitoritzar tots aquells elements de
la infraestructura segons les directrius que marqui el CSI.

8.4 Firmware

El licitador haura d'incloure dins del cost dels diferents elements del model d'oferta economica els
costos d’'actualitzacié i manteniment de firmware durant la durada de la garantia dels equips. Aquesta
actualitzacié haura de realitzar-se anualment com a minim i com a upgrade de firmware d’emergéncia
€n casos necessaris.

8.4.1 Upgrade de firmware anual

L’adjudicatari es compromet a que de forma anual realitzara una actualitzacié de tots els elements
inclosos en la proposta. Aquesta actualitzacié incloura l'actualitzacié6 de firmware de tots els
equipaments.

8.4.2 Upgrade de firmware d’emergencia

En cas de que durant la vida del contracte hi hagi una fallada en els equipaments subministrats o un
anunci de vulnerabilitat o possible fallada catalogat com a critic pel fabricant, el licitador haura de
realitzar una actualitzaci6 de firmware d'emergencia per tal de mantenir els equipaments
subministrats en un nivell de firmware estable i suportat pel fabricant.

També es considerara com a upgrade de firmware d’emergéncia el fet que el suport del fabricant
demani una versid concreta de firmware per tal de poder donar aquest suport.

8.4.3 Consideracions generals

En qualsevol upgrade de firmware s’hauran de complir les seguients consideracions generals:

e El upgrade I'haura de realitzar el fabricant directament amb el suport, si fos necessari, de
personal técnic de I'adjudicatari emprant el contracte de suport i garantia del fabricant.

e Els upgrades es realitzaran per la nit o0 en cap de setmana, també en periode nocturn, en
funcio de les diferents necessitats dels serveis assistencials.

« La planificacié es realitzara amb 15 dies d’antelacio a l'aturada, per tal de planificar els
impactes i riscos de la intervencio i plans de contingéncia en cas necessari.

« En cas d'upgrade d’emergéencia la planificaci6 sera el més ajustada possible atenent la
urgéncia del canvi i les necessitats assistencials del Consorci Sanitari Integral.

8.5 Problemes de cobertura

L'adjudicatari sera responsable de garantir un nivell minim de senyal de -67db (a la banda de 5GHz) a
totes les zones requerides amb cobertura de xarxa sense fils. En cas que durant tota la durada del
contracte el CSI detecti alguna zona on els equipaments no tinguin una bona connexié a la xarxa,
I'adjudicatari haura de prendre les mesures necessaries (recol-locacié d’antenes, ampliacié d’antenes,
etc...) per tal de complir amb el nivell minim de senyal especificat.
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9 Documentaci6 a lliurar per I'adjudicatari

L’adjudicatari, a I'etapa de tancament de projecte, haura d’entregar la segiient documentacio.

9.1 Arquitectura general

L’adjudicatari haura d’entregar una document d’arquitectura final instal-lada. En aquest document s’hi
ha de poder veure clarament:

Nom i ip’s dels diferents equips instal-lats

Adreces ip, tant de gestié com de produccié, dels diferents equipaments

Métode d’accés a la gestié de cada equipament (ssh, web...)

Usuaris i password de gestio de cada equipament

Esquemes tecnics, que inclouran cablejat i connexionat fisic i logic, esquemes de xarxa de
diferents capes (2, 3).

Teléfons, webs i credencials d’accés al suport de fabricant de cada equipament

Mapa en format digital de cadascun dels centres amb els punts d’accés identificats a la seva
ubicacié definitiva

9.2 Protocols tecnics

Durant I'etapa d'analisi I'adjudicatari i el CSI acordaran la definici6 dels protocols técnics més
habituals per a cadascun dels entorns. L'adjudicatari sera I'encarregat de redactar aquests protocols
operatius per tal que els técnics del CSl, o altres persones no habituades a treballar amb aquesta
infraestructura siguin capacos de realitzar operacions habituals.

S’acordaran un maxim de 10 protocols. A continuacié es mostren alguns exemples de protocols per a
que els licitadors es puguin fer una idea de I'esfor¢ que suposara la tasca:

Configuracié d’'un nou punt d’accés

Creacio d’'un nou SSID de xarxa

Guia de deteccio de problemes de cobertura en una zona determinada. Verificar nivells de
cobertura aptes per al bon funcionament d’'un equip

Guia de deteccio de problemes de connexi6 a la xarxa sense fils

Copies de seguretat

Gesti6 de les politiques de seguretat...
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10 Annex

S’annexen a aquest plec técnic els planols de tots els edificis tractats en aquesta licitacid, on es pot
identificar les zones a les que cal donar cobertura, aixi com la ubicacié dels armaris rack cap on cal
instal-lar el punts de xarxa necessaris.
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